Procédure pour s’identifier automatiquement sur le réseau filaire de I’Université
(ne s’applique pas pour les machines Windows gérées par la DSIN)

1 - Sous Windows 10, dans le menu de la barre des taches,

um3.wkst.univ-montp3.fr
Connecté

%FR ums

@ fortiss|

en bas a droite, cliquez sur I'icone de la carte réseau filaire. B2 eduroam

2 - Dans le panneau ci-dessous, sélectionner
« Modifier les options de I'adaptateur »

(7 UM3-PortailWifi

Parameétres réseau & Internet

Modifier des paramétres, pour rendre une co

G 7 “
Point d'accés
Wi-Fi Mode Avion sans fil mobile

Paramétres

@ Accueil Ethem et

| ‘ | Q Ethernet
Non connecté

Réseau et Internet

El um3.wkst.univ-montp3.fr
Connecté

B Ftat

Wi-Fi

N

¥ Ethernet

Accés a distance
°% VPN

141)=' Mode Avion

¢ Point d'accés sans fil mobile

Paramétres associés
Modifier les options d'adaptateur
~

Modifier les options de partage
avancées

Centre Réseau et partage

Pare-feu Windows

Aide du web

Résolution des problémes de
connexion réseau

(@ Obtenir de l'aide

& Donner des commentaires

@ Proxy
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3 - Cliquez avec le bouton droit sur la
carte réseau filaire active
(ici Ethernet 6 comme exemple).

Organiser «

l_-@ Connexions réseau

4 & « Ré. » Conn.. o

W

Désactiver ce périphérique réseau Diagnostiquer cette connexion

Ethernet

“| | Connexion réseau Bluetooth |
g Mon connecté - Cable réseau non connecté
x Bluetooth Device (Personal Area ... x @‘ Intel(R) Ethernet Connection (6] I...

Puis sélectionnez « Propriétés ». " Ethemet3 | Ethemet4
- Cable réseau non connecté &k Désactivé
% @7 Fortinet Virtual Ethernet Adspter (.. @9 Fortinet SSL VPN Virtual Ethernet ..
Ethernet 6 ‘ = fortissl
@7 DellGi{ W) Désactiver PPoP WAN Adapter
- oums Statut Ni-Fi
. Décon Diagnostiquer lon connecté
WAN N htel(R) Wi-Fi 6 AX200 160MH:z

8 élément(s)

. Connexions de pont

Créer un raccourci

. Supprimer
. Renommer

. Propriétés

1 élément sélectionné

[H] Proprigtés de Ethernet &

Gestion de réseau A thertfication Partage

Connexion en utilisant

! Dell Giga Ethemet

Cette connexion utilize les éléments suivants -

ot

aCliert pour les réseaux Microsoft
* Partage de fichiers et imprimantes Rézeaux Microzoft
* Planificateur de paquets QoS

* FortiCliert NDIS 6.3 Packet Filter Driver

A Protocole Intemet version 4 (TCP/1Pvd)

O 4 Protocole de multiplexage de carte réseau Microsoft
. Filote de protocole LLDOP Microsaoft

£

Si 'onglet est présent, vous pouvez passer a
I'étape 5.

Si 'onglet n"apparait pas, il faut activer le
service « Authentification filaire ».

Installer... Désinstaller
Description
Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

QK

|| Annuler
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Pour activer 'onglet, aller dans le menu « Démarrage » et dans le champ « Rechercher », taper
« services.msc », a exécuter en tant qu’administrateur.
Dans la fenétre suivante, sélectionner le service « Configuration automatique de réseau cablé »

5 Services
Fichier Action Affichage 7

/; Accés aux données utilisateur_1ae68a

& Acquisition d'image Windows (WI4)

: Adobe Acrobat Update Service

& Adobe Flash Player Update Service

/; Agent Activation Runtime_1ae68a

5 Agent de stratégie Psec

» Alimentation " ..

}, Appel de procédure distante (RRC SECUTTEE

% Application systeme COM+, .

\ Assictance P _né instantané des volumes

% Assistance NetBIOS L.

s assistant comnenc lIENT dl€ Stratégie de groupe

Assistant Con . . ® . . . »

s oo winesg: Client de suivi de lien distribué

Authentifi .

Sanerce s Client DHCP

% Cache di . .

et G Client DNS

GCartedp, ve 2 .

i Carte de Q; Collecteur d'événements de Windows
4 Centred . .

S cren n G ConfigMgr Task Sequence Agent

J; Client de 22 = = - B A a2
o * * Configuration automatique de réseau cablé
4 Client DHy . . . P . -

S ciont ol Configuration automatique des périphériq
 Collecteur d' . . . .
cmhgmg,r:?.Conhguratuon des services Bureau a distag

nfiguration Manager Remote Contrg

J; Configuration des servi

Arréter le service
Redémarrer le service

Description :

Le service Wired AutoConfig
(DOT3SVC) est responsable de
V'exécution de l'authentification IEEE
8021 sur les interfaces Ethernet, Si
votre déploiement de réseau cablé
actuel applique |'authentification
802.1%, le service DOT3SVC doit étre
confiquré de fagon & s'exécuter pour
I'établissement de |z connecthité de
Couche 2 et/ou fournir I'accés aux
ressources réseau. Les réseaux cablés
qui n'appliquent pas
Vauthentification 202.1X ne sont pas
concermés par le service DOT3SVC,

} Configurstion Menager RS SAN CE des emplacements

% Connaissance des emplacements

FF BT s BT IF P IE IF o If IF oI @I oF (e )F IB IF o 1F IR (e1F 0 I (1B (o3 B T 0B IF (e3P 0/ M

Changez le type de démarrage a «Automatique
», puis cliquez sur « Démarrer » et enfin cliquez
sur « Ok ».

Appliguer et démarrer en cliquant sur les
boutons correspondant dans cet ordre (sinon
I'onglet authentification n’apparait pas).

g Cennexions réseau Prend en charge les ebiets dans le dossier Connexions réseau et accés 3 distance, dans le...

Description EBtst  Typededémamage  Ouvrir une session en tant que
Fournit |'accés des applications aux données utilisateur structurées, notamment aux coor... En co.. Manuel Systeme local
Fournit des senvices d'acquisition d'images pour les scanneurs et les appareils photo. Manuel Senvice local
Adobe Acrobat Updater keeps your Adobe software up to date, Enco.. Automatique Systeme local
Ce service permet de tenir & jour votre installation d'Adobe Flash Player afin de profiter d Manuel Systeme local
Runtime for activating conversational agent applications Enco.. Manuel Systeme local
La sécurité du protocole Intemet (IPSec) prend en charge lauthentification de 'homoleg... Enco.. Manuel (Déclenche...  Service réseau
Gere la stratégie d' et la remise de notifi d égie d' En co. i Systeme local
Le service RPCSS est le Gestionnaire de contréle des services pour les serveurs COM et D, Enco..  Automatique Service réseau
Gere Ia configuration et le suivi des composants de base COM+ (Compenent Object Mo... Manuel Systeme local
Foumnit une connectivité de tunnel 3 Iaide des technologies de transition 1PV (6tod, ISAT...  En co.. Automatique Systeme local
Prend en charge le service NetBIOS sur TCP/IP (NetBT) et la résolution de noms NetBIOS .. Enco.. Manuel (Déclenche... Service local
Founit la notification du statut DirectAccess aux composants de l'interface utilisateur Manuel (Déclenche...  Systéme local
Autorise la connexion des utilissteurs par le biais des services didentité de compte Micro... Manuel (Déclenche...  Systéme local
Gere les pé dio pourles c Windows, Si ce service es.. Enco.. Automatique Service local
Service d'agrégation de signaux qui évalue les signaux en fonction de heure, de la géolo... Manuel (Déclenche... Systéme local
Ce service met en cache le contenu réseau & partir d'homologues sur le sous-réseau local, Manuel Service réseau
Optimise les d Windows Foundation (WPFJen .. Enco.. Manuel Service local
Active |a fonctionnalité de capture d' écran facultative pour les applications qui appellent .. Manuel Systeme local
Gere I'acces aux cartes & puce lues par cet ordinateur, Si ce service est amété, cet ordinate.. Manuel (Déclenche... Service local
Fournit des Ia de 4 partir des fourniss... Manuel Systeme local
Le service WSCSVC (Centre de sécurité Windows) surveille et affiche les p dinté.. Enco.. (débu... Servicelocal
Gereet les clichés é pour et autres util... Manuel Systeme local
Le service est resp de'application des p configurés par | En co.. (décle.. Systeme local
Conserve les liens entre des fichiers NTFS au sein d'un erdinateur ou d'un ensemble d'or..  Enco.. Automatique Systeme local
Inscrit et met & jour les adresses IP et les enregistrements DNS pour cet ordinateur, Si ce 5., En co..  Automatique Service local
Le service client DNS (dnscache) met en cache les noms DNS (Domain Name System) et .. Enco.. Automatique (décle... Service réseau

Service réseau

Systeme local

éme local

istants a des évé Manuel

Ce service gére d de sources distantes pren...

ConfigMgr client agent for task sequence execution Manuel

Le service Wired AutoC nsable de I'exécution de I'authentificati... En co...

) est re Automatique

Le sevice C des connectés au réseau supervise e... Manuel (Déclenche..  Service local
Le service Configuration des services Bureau 3 distance (RDCS) est responsable de toutes .. Enco.. Manuel Systéme local
Provides the ability to remote control the system to authorized users Désactivé Systeme local
Collecte et stocke les informations de configuration du réseau, puis notifie les programm... Enco.. Automatique Service réseau

En co..Manuel Systéme locl

dot Jave
Configuration automatique de réseau cBblé

Le sanvice Wired AutoConfig (DOT3ISVC) est -
responsable de |'exécution de I'authentification IEEE _

Mom Su senoe @
MNom complet :

Description :

Chemin d accés des fichiers exéoutables :
C:\Windows'system 32\svchost exe 4 Local SystemNetwork Restricted

Type de démamage : [hlmm

Vous pouvez spécifier les paramétres qui s‘appliquent au démamage du
Sanice.

Paraméires de démamage

OK

][h'n.lu' Appliquer
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[ Propriétés de Ethemet 6 x

Gestion de réseau  Authentification  Partage

Connexion en utilisant :

! Dell Giga Ethemet

Cette connexion utilise les éléments suivants

a Client pour les réseaux Microsoft . ., ,
3 Pattage de fichiers et imprimartes Réseaux Microsoft 5 - En affichant les propriétés de la carte réseau
?Haniﬁcateur de paquets QoS A ’ < H' H 3 H
FonCiers NDIS 63 packet Hher Dnver (c]c etape.4), I ongIAet ¢ Al_xthentlflcatlon » doit
. Protocole Intemet version 4 (TCP/1Pwd) désormais appa raitre. Cl iquez dessus.

[J 4 Protocole de multiplexage de carte réseau Microsoft

. Pilote de protocale LLOP Microsoft v
< >

Installer... | Désinstaller | | FPropiétés
Description
Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

[ Propriétés de Ethemet 6 x
Gestion de réseau  Authentfication  Patage

Ces paramétres sont gérés par votre
administrateur systéme.

Selectionner cette option pour fournir un accés réseau
authentifié a cette carte Ethernet

6 _ Vériﬁez que Iloption — - Activer |"'authentification [EEE 802.1X

« ACtiVer |'authentificati0n IEEE 802.1.)( » SOit Choigizzez une méthode d"authentification réseau

bien activée. Microsoft: PEAP (Protected EAP) | Paraméires

-| Mémorizer mes informations d identification pour cette
connexion & chague fois que je suis connecté

| Revenir a un acceés réseau non autorise

OK | Annuer
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[ Propriétés de Ethemet 6 x

Gestion de réseau  Authentification  Partage

Ces paramétres sont gérés par votre
administrateur systéme.

Sélectionner cette option pour foumnir un accés réseau
. )Y thentifie a cette carte Eth t

7 - Cliquez sur « Parameétres ». SUTIEITIR 8 CREp ane =eme

| Activer |'authentification IEEE B02.1X

Chaisizzez une méthode d’authentification rézeau

Microsaft: PEAP (Protected EAP) | Pamamétres

.| Mémoriser mes informations d'identification pour cette
connexion & chague fois que je suis connecté

~| Revenir & un accés réseau non autorisé

Propriétés EAP protégées >

Lors de la connexion :

OK || Annuer
Verifier l'dentité du serveur en validant le certificat

Connexion & ces serveurs (exemples ; srvl ; srv ;
*\srv3Y,com) :

Autorikés de certification racine de confiance

8 - Vérifiez que l'option « Vérifier I'identité du
|:| AAA Certificate Services ~ o o pe .
[ Baltimore CybarTrust Root serveur en validant le certificat » soit
[] Class 3 Public Primary Certification Authority décochée.
] comoDo rsa Certification Authority
[] Digicert Assured ID Root CA
[] igicert Global Root CA

[] DigiCert Global Root G2 v 9 - Sélectionnez la méthode d’authentification
< ? pour choisir en cliquant sur « Configurer » :
« EAP-MSCHAP version 2 »

Motifications avant la connexion :

|[nﬁrmﬂ'|iﬂalnrs’lermd.lmrmlecaﬁﬁmt racine nt - |

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version2) [ Configurer... |

.| Activer la reconnexion rapide

Déconnect. sile serveur ne présente pas TLY de liaison de chiffr.
Activer la protection de la

confidentialitd
oK || Annder
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10 - Dans les propriétés « EAP MSCHAPv2 », décochez I'option ci-dessous, puis cliquez sur « OK »

Propriétés EAP MSCHAP2 >
Lors de la connexion :

Liiliser automatiqguement mon nom et mon mot de
— passe Windows d'ouverture de session (st

eventuellement le domaing)

(83 Annuler

11 - Dans la fenétre précédente (voir ci-dessous), sélectionnez « Parametres supplémentaires ».

U Propriétés de Ethernet 6 x
Gestion de réseau  Authertification  Partage

Ces parameétres sont gérés par votre
administrateur systéme.

Sélectionner cette option pour fournir un acceés réseau
authentifié & cette carte Ethernet

.| Activer |"authentification |IEEE 802 1X

Choizizzez une méthode d"authentification rézeau

Microsoft: PEAP (Protected EAP) | Paramétres

| Mémoriser mes infarmations didentfication pour cette
connexion a chague fois que je suis connecté

~| Revenir @ un acceés réseau non autaorise

) E—
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11 - Sélectionnez le mode d’authentification « Authentification utilisateur ».

Pararétres avancés o4

Paramétres 302, 1¥

Specifier le mode d'authentification

S utentfcton tater || Evegsterident.

|| Supprimer les informations didentification pour tous les
utilisateurs

[ | Activer 'authentification unigue pour ce réseau
(@ Immédiatement avant l'ouverture de session de
['utilisateur

| Immédiatement aprés |'ouverture de session de
[utilisateur

Délai maximal (secondes)

Autoriser |'affichage de boites de dialogue supplémentaires
pendant l'authentification unigue

|| Ce réseau utiise des réseaux locaux virtuels distincts pour
l'authentification de l'ordinateur et de [utilisateur

Désormais, lors de votre prochaine connexion sur le réseau de l'université, vos identifiants

vous seront demandés : vous pourrez vous authentifier avec votre adresse mail de l'université
et mot de passe correspondant.
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